Utilização dos Smart Cards








	Os cartões tipo Smart Card utilizados pela Passo são chips da Siemens SLE 4442. Estes chips são, na realidade EEPROMs (Eletrically Eraseble Programable Read Only Memory - Memória Só de Leitura Elétricamente Apagável). Isto significa que a informação contida no cartão pode ser lida ou apagada elétricamente segundo a vontade do usuário, quase como uma memória RAM. Este chip possui capacidade de armazenamento de 256 bytes e um campo adicional de 4 bytes destinado à proteção dos dados contidos na EEPROM.


	A arquitetura interna da memória permite que os primeiros 32 bytes dos 256 bytes de memória sejam configurados para PROM, isto é, uma vez protegidos não é mais possível alterar os dados ali escritos. Isto é útil para personalizar o cartão, armazenando dados que não podem ser mudados. Demais dados, como créditos, que serão constantemente modificados devem ser armazenados nos 224 bytes de memória restantes.


	Todos os dados do cartão estão abertos para leitura. Caso o usuário queira proteger alguma informação do cartão contra leitura, é preciso que utilize um algorítmo próprio de criptografia.


	Apesar de serem abertos para leitura, os cartões possuem um mecanismo de proteção contra escrita. Este mecanismo está implementado nos 4 bytes extras. Destes 4 bytes, três são destinados ao armazenamento de uma senha (PSC - Código de Segurança Programável) que deve ser de propriedade do software que gerencia os cartões e não deve ser revelada a nenhum usuário ou operaor do sistema, sob pena de quebra na segurança. O quarto byte é um contador de erros. Ao ocorrer o terceiro erro de acesso ao Smart, o mesmo é inutilizado para escrever ou apagar dados.


	Assim, somente é possível alterar os dados do cartão com posse do PSC. Isto impede que algum fraudador altere os dados (créditos) do cartão com um equipamento que não seja o equipamento original.


	Sempre que a memória do cartão está apagada, os 8 bits de cada byte de dados são colocados em nível lógico alto ou "1". Assim, os bytes apagados possuem a informação FFh ou 255 em decimal.


	Abaixo está um detalhamento das regiões de memória do cartão. Ao final deste documento está um guia de referência rápida com a sintaxe de todas as funções que se relacionam com o uso dos Smart Cards com terminais e catracas Passo.








Memória Principal:





	É toda a memória do cartão (com excessão da memória de segurança). Possui 256 bytes de capacidade de armazenamento. Toda a memória está aberta para leitura no momento que o cartão é energizado. Assim, para ler dados do cartão basta executar a instrução:





n1=SMREAD(dados[n2], n3, n4, n5)





	Onde n1 deve retornar zero para sinalizar que a leitura foi bem suscedida.


	Para escrever ou apagar dados é necessário uma entrada do código de segurança (PSC). Para entrar com o PSC e abrir o cartão, os terminais Passo possuem o comando:





n = SMPIN(Pin)





	Onde n deve retornar 7 para que o cartão esteja aberto.


	Uma vez que o cartão está aberto é possível fazer escritas no cartão. Para escrever dados no cartão é preciso montar um vetor de dados e executar a instrução:





n1=SMWRITE(dados[n2], n3, n4, n5)





	Onde n1 deve retornar zero para sinalizar que a escrita foi bem suscedida. Os detalhes destas funções estão no final deste documento em um guia de referência rápida.





Memória Protegida:





	Diz-se memória protegida os primeiros 32 bytes da memória principal. Esta área de memória pode ser protegida contra alterações, isto é, pode ser configurada para que, uma vez escrita não possa ser reescrita. A aplicação mais comum deste recurso é a personalização do cartão, isto é, armazenamento de dados que não irão mudar. Como são dados fixos, protege-los contra reprogramação aumenta a segurança do sistema e sua confiabilidade.


	Para demarcar uma área de memória como protegida, é necessário setar o bit de proteção correspondente ao endereço de memória que será protegido. Este bit, uma vez escrito, não pode ser apagado. Em outras palavras, uma vez que um determinado endereço da memória do Smart foi marcado como protegido ele não poderá ser desprotegito em hipótese alguma.


	Apesar de possuir 32 bytes com essa característica, os cartões vêem de fábrica com alguns bytes já escritos e protegidos. Estes bytes identificam o tipo do cartão. Abaixo existe um mapa dessa memória do cartão.





Dados do Cartão em HEXA:





0-15:	A2	13	10	91	FF	FF	81	15	FF	FF	FF	FF	FF	FF	FF	FF


16-31:	FF	FF	FF	FF	FF	D2	76	00	00	04	00	FF	FF	FF	FF	FF


32-47:	FF	FF	FF	FF	FF	FF	FF	FF	FF	FF	FF	FF	FF	FF	FF	FF


. . .





	Como já foi citado anteriormente, os bytes do cartão que não foram utilizados estão com o valor FFh (ou 255 em decimal). Assim, todos os bytes iguais a FFh acima estão desprotegidos, e os bytes diferentes de FFh estão protegidos e não podem ser alterados.


	Para que o dados sejam protegidos, primeiramente é preciso escrever o dado normalmente, utilizando o quarto e último parâmetro da função SMWRITE igual a 8 (n5 = 8). Em outras palavras, escreva os dados como se fosse escrever na memória principal. Em seguida, escreva os mesmos dados novamente, mas com o último parâmetro da função SMWRITE igual a 12 (n5 = 12). Assim o cartão fará uma comparação do dado que existe no cartão com o dado que está sendo escrito. Se os dados conferirem, o bit de proteção será queimado e aquele dado não poderá mais ser modificado. Caso o dado que está sendo escrito com n5 = 12 não for igual ao dado contido no cartão, o dado que está no cartão não será alterado e o bit de proteção não será queimado. Nesse caso a função SMWRITE retorna que a operação foi bem sucedida.


	Para fazer a escrita de um determinado byte e proteger este byte, faça:





	DECLARE dados(256,1)


        	n1 = 0


        	n2 = 5


        	n3 = 5


        	n4 = 1


        	n5=8  	&& escrever memoria principal


        	n1=SMWRITE(dados[n2],n3,n4,n5)


        	n5=12 	&& escrever memoria protegida


        	n1=SMWRITE(dados[n2],n3,n4,n5)





	Esta sequência de comandos irá escrever no quinto byte do Smart Card o conteúdo do quinto elemento do vetor, isto é, dados[5]. Em seguida esse dado é protegido contra alterações, repetindo o comando SMWRITE com n5 = 12.


	Ainda, é possível gravar mais de um byte de uma só vez. A seqüência de comandos abaixo grava a palavra "TESTE", a partir do endereço nove do Smart Card, e proteje contra alterações.





	DECLARE dados (256,1)


        	dados[9] = "T"


        	dados[10] = "E"


        	dados[11] = "S"


        	dados[12] = "T"


	dados[13] = "E"


        	n1 = 0


        	n2 = 9


        	n3 = 9


        	n4 = 4


        	n5=8  && escrever memoria principal


        	n1=SMWRITE(dados[n2],n3,n4,n5)


        	n5=12 && escrever memoria protegida


        	n1=SMWRITE(dados[n2],n3,n4,n5)





	Caso o dado não seja gravado pois o campo está protegido, a função SMWRITE, como já foi dito, retorna que a operação foi bem sucedida. Uma maneira de certificar-se de que o dado foi realmente escrito no cartão é fazer uma leitura no mesmo e comparar o dado lido com o dado escrito. Só assim é possível ter certeza de que os bytes estavam desprotegidos antes de tentar escrever.





Memória de Segurança:





	A memória de segurança controla o acesso de escrever/apagar os dados do cartão. Ao energizar o cartão, toda a memória, exceto os dados de referência, estão acessíveis para leitura. Essa memória possui 3 bytes de dados de referência que armazenam o código de segurança programável (PSC) e um quarto byte que funciona como contador de erros. Ela não controla o acesso de leitura dos dados do cartão, apenas escrita.


	Após uma comparação positiva do PSC o cartão está aberto para escrever/apagar dados. Caso ocorra uma comparação negativa do PSC, o contador de erros é incrementado. Após três comparações negativas do PSC, o cartão bloqueia qualquer tentativa de escrever/apagar dados bem como qualquer tentativa de entrar com o PSC correto. Uma vez que ocorre esse bloqueio não é possível desbloquear o cartão.


	Para entrar com o código de segurança, os terminais Passo provém uma função específica. A sintaxe em Uaclip para entrar com o PSC é:





n = SMPIN(pin)





Onde pin é a variável que possui o PSC do cartão. Todos os cartões vêm de fábrica com pin = FFFFFFh que equivale a pin = 16777215 em decimal. E n é o valor de retorno como segue:





0 - Cartão bloqueado;


7 - Cartão válido;


outro número - Cartão inválido.





	Para entrar com um novo número de pin, é preciso usar a função SMWRITE após a entrada do pin atual com a função SMPIN. A função SMWRITE possui a seguinte sintaxe:





n1 = SMWRITE(dados[n2], n3, n4, n5)





Onde:


	- n1: Retorno da operacao 0= OK, 1= ERRO;


	- n2: Elemento inicial do Vetor origem;


	- n3: Posicao inicial do Smart (1 a 256) p/ modelo SLE4442;


	- n4: Numero de bytes a serem escritos (1 a 256) p/ modelo SLE4442


	- n5: Area de escrita do Smart:	8= Memoria Principal (256 bytes)


						9= Memoria de Seguranca (4 							bytes)


						12 = Memoria Protegida (32 bits)





	Assim, para mudar o pin de um cartão novo é preciso fazer:





pin = 16777215		


n1 = SMPIN(pin)		


n1 = SMWRITE(novo_pin, 2, 3, 9)





onde:


- novo_pin é uma variável numérica que contém o novo valor do pin.


- pin é o valor do pin que o cartão possuía antes. O valor de fábrica é FFFFFF em hexadecimal ou 16777215 em decimal.


- n1, na função SMPIN() deve retornar 7 para abrir o cartão.





	Entretanto existe um detalhe: a memória do Smart Card trata os bytes mais significativos e menos significativos de maneira contrária à memória dos terminais. Assim, é necessária uma conversão de dados para fazer um novo PIN.


	Suponha que o novo PIN deverá ser novo_pin = 16669197. Em hexadecimal este valor é novo_pin = FE5A0Dh. Como os bytes são tratados de forma invertida, e cada dois algarismos hexadecimais correspondem a um byte, o valor do PIN para escrita deverá ser invertido, e fica novo_pin = 0D5AFEh, que em decimal é:





novo_pin = 875262





	Assim, para que este novo valor de PIN seja corretamente atribuído ao Smart Card, é preciso atribuir á variável novo_pin = 875262 antes dos comandos acima.


	É possível realizar um cálculo matemático que retorna o valor do PIN ajustado para escrita. Abaixo segue este cálculo:





	aux = 0


	aux2 = 0


	DECLARE vPin (1,3)


	binario = BIN()


        	Pin = 16669197		&& FE5A0Dh


        	aux2 = Pin


        	aux = aux2 / 65536		&& aux = 254 = FEh


        	auxPin = aux


        	aux = aux * 65536


        	aux2 = aux2 - aux		&& aux2 = 23053 = 5A0Dh


        	aux = aux2 / 256


        	aux = aux * 256		&& aux = 23040 = 5A00h


        	auxPin = auxPin + aux		&& auxPin = FEh + 5A00h =  5AFEh


					&& auxPin = 254 + 23040 = 23294


        	aux2 = aux2 - aux


        	aux = aux2 * 65536		&& aux = 13 * 65536 = 851968 = 0D0000h


        	auxPin = auxPin + aux	   && auxPin = 5AFEh + 0D0000H = 0D5AFEh


				   && auxPin = 23294 + 851968 = 875262


	binario = ASCBIN(auxPin)


        	vPin[1] = binario


        	n1 = 0


        	n2 = 1


        	n3 = 2


        	n4 = 3


        	n5 = 9


        	n1=SMWRITE(vPin[n2],n3,n4,n5)





	Repare que, depois de feita a matemática, o valor é convertido para binário e armazenado em uma variável vetor. Isso é necessário pois a instrução SMWRITE aguarda um vetor como primeiro parâmetro.


	Se o parâmetro n5 for igual a 9, a BIOS do terminal já sabe onde e quantos bytes escrever, assim ele pega os três primeiros bytes do vetor de dados e escreve na memória de segurança do terminal, ignorando os parâmetros n2, n3 e n4. Entretanto é recomendado que se respeite estes parâmetros, pois novas versões de BIOS podem vir a usá-los e se os parâmetros não forem respeitados pode causar incompatibilidade de programas já feitos com BIOS mais novas.





Guia de Referência Rápida:





- SMPIN()





n = SMPIN(Pin)





Onde:


- Pin é o código de segurança do cartão


- n é o valor de retorno da função SMPIN(). Estes valores são:


	0 -> Caso o cartão estiver bloqueado;


	7 -> Caso o cartão estiver liberado para escrita;


	outro -> Caso o Pin seja inválido para este cartão.


	


- SMREAD (dados[n2], n3, n4, n5)





n1=SMREAD(dados[n2], n3, n4, n5)





Onde:


- n1 é o retorno da operação:


	0 - OK;


	1 - ERRO.


- n2 é o elemento inicial do vetor de dados (1 a 256).


- n3 é a posicao inicial do Smart (1 a 256) p/ modelo SLE4442


- n4 é o número de bytes a serem lidos (1 a 256) p/ modelo SLE4442


- n5 é a área de leitura do Smart:


	0 - Memória Principal (256 bytes)


	1 - Memória de Seguranca (4 bytes) 


	4 - Memória Protegida (32 bits)





- SMWRITE (dados[n2], n3, n4, n5)





n1=SMWRITE(dados[n2], n3, n4, n5)





Onde:


- n1 é o retorno da operação:


	0 - OK;


	1 - ERRO.


- n2 é o elemento inicial do vetor origem (1 a 256);


- n3 é a posicao inicial do Smart (1 a 256) p/ modelo SLE4442


- n4 é o número de bytes a serem escritos (1 a 256) p/ modelo SLE4442


- n5 é a área de escrita do Smart:


	8 - Memória Principal (256 bytes)


	9 - Memória de Seguranca (4 bytes) 


	12 - Memória Protegida (32 bits)





